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问题和现状 —— 问题

Internet

Intranet

入口防火墙

入侵防御系统

核心交换机

web应用防火墙

入侵检测系统

漏洞扫描系统

安全审计系统

web应用的入侵防御



问题和现状 —— 现状

• 从网站数量来看，北京大学已经有1000多个网站，并且

在持续增加中

• 从网站所属方看，校内各个部门、组织、团体甚至个人

都有网站

• 从网站分布来看，服务器放置在学校各楼各房间，IP遍

布各个全校网段



问题和现状 —— 现状

• 网站建设水平难以得到保障

• 网站维护运维难以得到足够重视



问题和现状 —— 现状

• 2017年我国境内被篡改的网站数超过了2万个，较

2016年增长了约20%；

• 出现众多针对高校的web应用攻击 



问题和现状 —— 现状

• 现状总结：

1. 网站数量多

2. 网站管理难

3. 网站威胁大



需求和目标

大规模

细粒度

稳定高效

易部署

易管理



可能的解决方案

• 优点：能够从根本上解除安全隐患
• 缺点：客观困难太多

加强网站
安全管理

• 优点：成熟的防护能力
• 缺点：有一定局限性

采用商用
WAF系统

• 优点：自主可控
• 缺点：使用风险

自建应用
防护平台



设计思路 —— 控制平面与数据平面分离

统一管理平台

客户机

客户机

客户机

web应用
服务器

web应用
服务器

web应用
服务器

web应用
服务器

云WAF防护集群 

外部系统



设计思路 —— 基于ModSecurity的应用防护服务

• ModSecurity主要功能
• 解析

• 缓存

• 日志

• 规则引擎

• ModSecurity其他特点：
1. 开源免费

2. 稳定成熟

3. 配置灵活



设计思路 —— 通过LVS负载均衡提高可用性

请求路径

响应路径



设计思路 —— 基于虚拟机复制的扩展能力

防护节点

防护模块

日志模块

配置模块

防护节点

防护模块

日志模块

配置模块

调度节点

配置模块

防护节点

防护模块

日志模块

配置模块

虚拟机克隆

管理服务器 应用服务器



设计思路 —— 基于SAAS的管理服务

用户申请使用 更新DNS 用户自定义网
站配置

用户申请
使用 更新DNS 管理员配置

网站
用户上报
使用问题

管理员调整
网站配置



系统介绍 —— 系统服务架构



系统介绍 —— 管理平台功能
云防护服务管理平台

用户管理
服务

 域名管理
服务

 规则管理
服务

 流量管理
服务
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系统介绍 —— 用户请求生命周期



运行情况 —— 部署方式

服务器 数量 核数 内存

管理服务器 1 4 4GB

负载调度器 2 2 2GB

防护节点 5 4 16GB

备用节点 1 4 16GB

日志服务器 1 4 4GB

数据库服务器 1 4 4GB



运行情况 —— 防护规则配置



运行情况 —— 数据统计



运行情况 —— 基于平台的其他功能

• 一键断网服务

• 请求分发服务

• 日志分析

• 流量记录



下一步工作

• 提高云WAF防护平台的应用安全防护能力；

• 继续增加以云WAF防护平台为中心的网站管理功能，

提供更多服务；

• 进一步提高云WAF防护平台的处理能力；



下一步工作
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